TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

PREGAO (PRESENCIAL) n°37/12
TIPO: MENOR PRECO
PROCESSO TC-A n° 37.129/026/11

OBJETO: Contratacdo de empresa especializada para realizagdo de servicos de
gerenciamento remoto de segurancga logica, por meio de um Centro de Operacoes
de Seguranca, contemplando a implementacdo, administragdo, gerenciamento e
monitoramento remoto de trés segmentos de rede, na modalidade 24x7x365 (24
horas por dia, 7 dias por semana, 365 dias por ano), com utilizacdo de Sistema de
Prevencao contra Intrusdes - IPS (do inglés Intrusion Prevention System),
conforme Termo de Referéncia — Anexo Il

DATA DA REALIZACAO: 08/10/2012.
HORARIO DE INiICIO DA SESSAO: 14 h.

LOCAL DA REALIZACAO DA SESSAO: Sala da Comissdo Permanente de
Licitacoes — Rua Venceslau Bras, 183 — 1° subsolo, Centro, SP, CEP 01016-000,
telefone 3292-3491. A sessdo sera conduzida pelo Pregoeiro, com o auxilio da
Equipe de Apoio, designados nos autos do processo TCA-37.129/026/11. Os
envelopes contendo a proposta e os documentos de habilitagdo serdo recebidos na
sessao de processamento logo apds o credenciamento das interessadas.

ESCLARECIMENTOS e IMPUGNACOES: Secao de Licitacbes - DM-5 - Rua
Venceslau Bras, 183 - térreo, Centro, SP, telefone 3292-3635, e-mail:
dmb5@tce.sp.gov.br. Os esclarecimentos prestados e as decisdes sobre eventuais
impugnagodes serdo disponibilizados na pagina da Internet http://www.tce.sp.gov.br e
encaminhados aos interessados nos termos do Anexo |.

O Senhor Diretor Técnico do Departamento Geral de Administracao, usando da
competéncia delegada pela Presidéncia do Tribunal de Contas do Estado de Sao
Paulo, nos termos da Lei Complementar n® 709/93 e do disposto no Inciso XX, do
artigo 27 do Regimento Interno e na Resolugdo n® 1/97, torna publico que se acha
aberta neste Tribunal, licitagdo na modalidade PREGAO (presencial), conforme
estabelecido neste instrumento convocatorio.

Este certame sera regido pela Lei Federal n® 10.520, de 17 de julho de 2002,
aplicando-se, subsidiariamente, no que couberem, as disposi¢cdes da Lei Federal n®.
8.666, de 21 de junho de 1993, da Lei Estadual n°. 6.544, de 22 de novembro de
1989 e da Lei Complementar n®. 123, de 14 de dezembro de 2006, e suas alteracoes.

Integram este Edital os anexos de | a XII.

As propostas deverdo obedecer as especificacdes e exigéncias constantes deste
instrumento convocatorio.

A despesa, estimada no montante de R$1.012.000,00 onerara 0S recursos
orcamentarios e financeiros reservados na Funcional Programatica
01.032.0200.4821: Controle e Fiscalizacdo Financeira e Orcamentaria,
Elementos: 33.90.39.12 e 33.90.39.99.
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1.1- O objeto contratado em decorréncia da presente licitacdo podera sofrer, nas
mesmas condicdes, acréscimos ou supressdes do valor inicial, nos termos do artigo
65, § 1°, da Lei Federal n°. 8.666/93.

1.2- A execucao dos servicos sera feita sob regime de empreitada por preco
global.

2. PARTICIPACAO

2.1- Poderéao participar desta licitacdo as empresas do ramo de atividade pertinente
ao objeto licitado e que atendam aos requisitos de habilitacdo previstos neste Edital.

2.2- Nao sera permitida a participacao de empresas:
2.2.1- Estrangeiras que nao funcionem no Pais;

2.2.2- Reunidas sob a forma de consércio, qualquer que seja sua forma de
constituicao;

2.2.3- Suspensas temporariamente para licitar e impedidas de contratar com esta
Administracdo nos termos do inciso Ill do artigo 87 da lei 8.666/93 e suas alteracdes
posteriores;

2.2.4- Impedidas de licitar e contratar nos termos do art. 7° da Lei 10.520/02;
2.2.5- Impedidas de licitar e contratar nos termos do art. 10° da Lei 9.605/98;
2.2.6- Declaradas inidéneas pelo Poder Publico e nao reabilitadas.

3- CREDENCIAMENTO
3.1- Por ocasido da fase de credenciamento dos licitantes, devera ser apresentado o
que se segue:
3.1.1- Quanto aos representantes:

a) Tratando-se de Representante Legal (sécio, proprietario, dirigente ou
assemelhado), instrumento constitutivo da empresa registrado na Junta Comercial, ou
tratando-se de sociedade simples, o ato constitutivo registrado no Cartério de
Registro Civil de Pessoas Juridicas, no qual estejam expressos seus poderes para
exercer direitos e assumir obrigacdes em decorréncia de tal investidura;

b) Tratando-se de Procurador, instrumento publico de procuragao ou instrumento
particular do representante legal que o assina, do qual constem poderes especificos
para formular ofertas e lances, negociar precgo, interpor recursos e desistir de sua
interposi¢cdo, bem como praticar todos os demais atos pertinentes ao certame. No
caso de instrumento particular, o procurador devera apresentar instrumento
constitutivo da empresa na forma estipulada no subitem “a”;

c) O representante (legal ou procurador) da empresa interessada devera
identificar-se exibindo documento oficial que contenha foto;

d) O licitante que ndo contar com representante presente na sessado ou, ainda
que presente, ndo puder praticar atos em seu nome por conta da apresentagédo de
documentacgao defeituosa, ficara impedido de participar da fase de lances verbais, de
negociar precos, de declarar a intencado de interpor ou de renunciar ao direito de
interpor recurso, ficando mantido, portanto, o preco apresentado na proposta escrita,
que ha de ser considerada para efeito de ordenacao das propostas e apuracao do
menor preco;

e) Encerrada a fase de credenciamento pelo Pregoeiro, ndo serdao admitidos
credenciamentos de eventuais licitantes retardatarios;

f)Sera admitido apenas 1 (um) representante para cada licitante credenciado,
sendo que cada um deles podera representar apenas um licitante credenciado.

3.1.2- Quanto ao pleno atendimento aos requisitos de habilitacéo:
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de qualquer fato impeditivo a participagdo, que devera ser feita de acordo com o
modelo estabelecido no Anexo VI deste Edital, e apresentada FORA dos Envelopes
n®. 1 (Proposta) e n®. 2. (Habilitacdo).

3.1.3- Quanto as microempresas e empresas de pequeno porte:

Declaracao de microempresa ou empresa de pequeno porte visando ao
exercicio dos direitos previstos nos artigos 42 a 45 da Lei Complementar n®. 123/06,
que devera ser feita de acordo com o modelo estabelecido no Anexo VIl deste Edital,
e apresentada FORA dos Envelopes n®. 1 (Proposta) e n°. 2 (Habilitacao).

4- FORMA DE APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO.

41- A Proposta e os Documentos de Habilitacdo deverdo ser apresentados
separadamente, em dois envelopes fechados e indevassaveis, contendo em sua
parte externa os seguintes dizeres:

Denominacgéao da empresa: Denominacgéao da empresa:
Envelope n? 1 - Proposta Envelope n? 2 - Habilitacao
Pregéo n® 37/12 Pregéo n® 37/12
Processo TC-A- n® 37.129/026/11 Processo TC-A- n® 37.129/026/11
5- PROPOSTA
51- O Anexo Il devera ser utilizado para a apresentacdo da Proposta,

datilografado, impresso ou preenchido a mao de forma legivel, em lingua portuguesa,
salvo quanto as expressodes técnicas de uso corrente, sem rasuras, emendas, borrdes
ou entrelinhas, sem cotagdes alternativas, datado e assinado pelo representante legal
do licitante ou pelo procurador.

5.2- Deverao estar consignados na proposta:

5.2.1- A denominacdo, endereco, telefone/fax, e-mail e o CNPJ do licitante;

5.2.2- Precos unitario e total do item em algarismo e preco global em algarismo e
por extenso, expresso em moeda corrente nacional, apurado a data de sua
apresentacao, incluindo, além do lucro, todas as despesas resultantes de impostos,
taxas, tributos, frete e demais encargos, assim como todas as despesas diretas ou
indiretas relacionadas com o integral fornecimento do objeto da presente licitacao;

a) Sem inclusdo de qualquer encargo financeiro ou previsao inflacionaria;

b) Os preco ofertado é fixo e irreajustavel e deverd ser apresentado com
precisao de duas casas decimais;

c) Para os licitantes que fizerem lances serda considerado o Ultimo preco
ofertado.

5.2.3- Prazo de validade da proposta de no minimo 60 (sessenta) dias.

5.2.4- Declaracdo impressa na proposta de que objeto ofertado atende todas as
especificacoes exigidas no Termo de Referéncia — Anexo Il;

5.2.5- Declaracdo impressa na proposta de que o preco apresentado contempla
todos os custos diretos e indiretos referentes ao objeto licitado.

5.3- Nao serdo admitidas, posteriormente a apresentacado das propostas comerciais,
alegacdes de enganos, erros ou distracdes, como justificativas para desisténcia ou
quaisquer acréscimos ou solicitacbes de reembolsos e indenizagdes de qualquer
natureza.

Pregao n®. 37/12 — TC-A- n®. 37.129/026/11—fls. 3/41



Para a habilitacao todos licitantes, inclusive as microempresas e empresas de
pequeno porte, deverdo apresentar prova de inscricao valida no Cadastro Unico de
Fornecedores do Estado de Sao Paulo (CAUFESP) ou apresentar a Documentacao
Completa, na seguinte conformidade:

6.1- No que se refere ao CAUFESP:

6.1.1- O cadastro devera ter classificacao pertinente a categoria do objeto desta
licitacao;

6.1.2- O licitante regularmente cadastrado junto ao CAUFESP tera sua condicao de
habilitacdo verificada on line naquele sistema pelo pregoeiro ou pela equipe de
apoio. As informacdes obtidas serdao impressas e juntadas ao respectivo processo;

6.1.3- Se no cadastro junto ao CAUFESP o licitante ndo estiver habilitado, ou se
nao constar algum dos documentos exigidos nos itens 6.2.2 — Regularidade Fiscal e
Trabalhista e 6.2.3 — Qualificacado Econdémico-Financeira deste Edital, ou se esses
documentos estiverem com a validade vencida ou desatualizados, o licitante devera
apresentar documento equivalente valido;

6.1.4- O cadastro junto ao CAUFESP devera ser acompanhado dos documentos
relacionados nos itens 6.2.4 - Qualificagdo Operacional e 6.2.5 - Documentacao
Complementar.

6.2- No que se refere 8 DOCUMENTACAO COMPLETA, os licitantes deverdo
apresentar:

6.2.1- HABILITACAO JURIDICA, conforme o caso:

a) Em se tratando de sociedades empresarias ou simples, o ato constitutivo,
estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial ou
no Cartério de Registro Civil de Pessoas Juridicas, nos termos da lei e conforme o
caso, e, ainda, no caso de sociedades por acdes, acompanhado de documentos de
eleicao de seus administradores;

a.;) Os documentos descritos no item anterior deverdao estar acompanhados de
todas as alteragdes ou da consolidagéo respectiva, conforme legislagédo em vigor;

b) Decreto de autorizacdo e Ato de Registro ou Autorizacdo para Funcionamento
expedido pelo 6rgdo competente, tratando-se de empresa ou sociedade estrangeira
em funcionamento no pais, quando a atividade assim o exigir;

c¢) Os documentos relacionados no subitem “a@” nao precisardo constar do
Envelope n2. 2 - Habilitacao se tiverem sido apresentados para o credenciamento
neste Pregao.

6.2.2- REGULARIDADE FISCAL E TRABALHISTA

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da
Fazenda (CNPJ);

b) Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se
houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade
e compativel com o objeto do certame;

c) Prova de regularidade para com as Fazendas Federal, Estadual e Municipal, do
domicilio ou sede do licitante, ou outra equivalente na forma da lei, mediante a
apresentacao das seguintes certiddes:
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c.;) Certiddo Conjunta Negativa de Débitos ou Certiddo Conjunta Positiva com
Efeitos de Negativa, relativos a Tributos Federais e a Divida Ativa da Unido, expedida
pela Secretaria da Receita Federal;

c.;) Certiddo de Regularidade de ICMS - Imposto sobre Circulagdo de
Mercadorias e Servicos, expedida pela Secretaria da Fazenda ou Certiddo Negativa
de Débitos Tributarios expedida pela Procuradoria Geral do Estado de Sao Paulo, nos
termos da Resolucdo Conjunta SF/PGE 03, de 13/08/2010 ou declaragao de isencao
ou de ndo incidéncia assinada pelo representante legal do licitante, sob as penas da
lei; e

c.3) Certiddo Negativa ou Positiva com Efeitos de Negativa de Tributos
Mobilidrios, expedida pela Secretaria Municipal de Financas;

d) Prova de regularidade perante o Sistema de Seguridade Social - INSS
mediante a apresentacdo da CND - Certiddo Negativa de Débito ou CPD-EN -
Certidao Positiva de Débito com Efeitos de Negativa;

e) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico
(FGTS), por meio da apresentacao do CRF - Certificado de Regularidade do FGTS;

f ) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacao da Certidao Negativa de Débitos Trabalhistas (CNDT) ou
Certidao Positiva de Débitos Trabalhistas, nos termos do Titulo VII-A da
Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 12 de
maio de 1943;

g) A comprovagdao de regularidade fiscal das microempresas e empresas de
pequeno porte somente sera exigida para efeito de assinatura do contrato;

g.1) As microempresas e empresas de pequeno porte, por ocasido da participagao
neste certame, deverdo apresentar toda a documentagdo exigida para fins de
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricao;

g.2) Havendo alguma restricdo na comprovacdo da regularidade fiscal, sera
assegurado o prazo de dois dias uteis, a contar da publicacao da homologacao do
certame, prorrogaveis por igual periodo, a critério deste Tribunal de Contas, para a
regularizacdo da documentacao, pagamento ou parcelamento do débito, e emissao de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa;

g-3) A ndo-regularizacdo da documentagdo, no prazo previsto no subitem g.o,
implicara na decadéncia do direito a contratacao, sem prejuizo das sangdes
previstas neste edital, procedendo-se a convocacao dos licitantes para, em sessao
publica, retomar os atos referentes ao procedimento licitatério, nos termos do art. 4°,
inciso XXIII, da Lei 10.520/02.

6.2.3- QUALIFICACAO ECONOMICO-FINANCEIRA

Certidao negativa de faléncia ou recuperacéao judicial, expedida pelo distribuidor
da sede da pessoa juridica.

6.2.4- QUALIFICAGAO OPERACIONAL

a) Prova de aptidao para o desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto desta licitacdo, por meio da
apresentacao de Atestado(s), expedido(s) por pessoa juridica de direito publico ou
privado.

a.;) O(s) atestado(s) devera(ao) estar necessariamente em nome da empresa
proponente e indicar, no minimo, a prestacado de servicos de gerenciamento remoto
de seguranca légica, por meio de um Centro de Operagcbes de Seguranca,

Pregao n®. 37/12 — TC-A- n®. 37.129/026/11—fls. 5/41



remoto de segmento de rede de acesso a Internet, na modalidade 24x7x365 (24
horas por dia, 7 dias por semana, 365 dias por ano), com utilizacdo de Sistema de
Prevencéo contra Intrusées - IPS .

a.;) O(s) atestado(s) emitido(s) por pessoas juridicas de direito publico ou
privado, exigido(s) na alinea “a” anterior, deve(m) estar em papel timbrado, com a
devida identificacdo e assinatura do responsavel, devendo possuir ainda os contatos
do emissor.

a.;) O(s) atestado(s) de capacidade operacional que sera(ao) considerado(s)

na alinea “a” é(sao) obrigatoriamente de servicos prestados nos ultimos 3 (trés) anos
pela empresa proponente.

6.2.5- DOCUMENTAGCAO COMPLEMENTAR

a) Declaracdo de conformidade do ambiente fisico do SOC (Anexo V deste
Edital);

b) Declaracdo do licitante, elaborada em papel timbrado e subscrita por seu
representante legal, de que se encontra em situacdo regular perante o Ministério do
Trabalho, conforme modelo anexo ao Decreto Estadual n° 42.911, de 06.03.98
(Anexo VIl deste Edital);

c) Declaracao elaborada em papel timbrado e subscrita pelo representante legal
do licitante, assegurando que a mesma atende as normas relativas a saude e
seguranca do trabalho (paragrafo Unico, art. 117 - Constituicdo Estadual) — Anexo
IX deste Edital;

d) Declaracdo do licitante, elaborada em papel timbrado e subscrita por seu
representante legal, de ciéncia de que registro(s) no CADIN ESTADUAL (Lei Estadual
n®. 12.799/08), impede(m) a contratacdo com este Tribunal de Contas, conforme
modelo estabelecido no Anexo X deste Edital.

6.3- DISPOSICOES GERAIS SOBRE A DOCUMENTACAO DE HABILITACAO

6.3.1- Os documentos poderao ser apresentados no original, por qualquer processo
de cépia, autenticada por cartério competente, ou mesmo cépia simples, desde que
acompanhada do original para que seja autenticado pelo Pregoeiro ou por um dos
membros da Equipe de Apoio no ato de sua apresentagao;

6.3.2- Nao serdo aceitos protocolos de entrega ou solicitacao de documentos em
substituicdo aos documentos ora exigidos, inclusive no que se refere as certidoes;

6.3.3- Na hip6tese de nao constar prazo de validade das certiddes apresentadas,
este Tribunal de Contas aceitara como vélidas as expedidas até 90 (noventa) dias
imediatamente anteriores a data de apresentacao das propostas;

6.3.4- Se o licitante for a matriz, todos os documentos deverdao estar em nome da
matriz, e se for a filial, todos os documentos deverdo estar em nome da filial, exceto
aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos
somente em nome da matriz;

a) Caso o licitante pretenda que um de seus estabelecimentos, que nao o
participante desta licitagdo, execute o futuro contrato, deverd apresentar toda
documentagao de ambos os estabelecimentos, disposta nos itens 6.2.1 a 6.2.5;

6.3.5- Se algum documento apresentar falha ndo sandvel na sessdo acarretara a
inabilitacao do licitante;

6.3.6- O Pregoeiro ou a Equipe de Apoio diligenciara efetuando consulta direta na
internet nos sites dos 6rgaos expedidores para verificar a veracidade dos
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documentos obtidos por este meio eletrdnico.

7- DO PROCEDIMENTO E DO JULGAMENTO DAS PROPOSTAS

7.1- No horéario e local, indicados neste Edital, serd aberta a sessao publica,
iniciando-se pela fase de credenciamento dos licitantes interessados em participar
deste certame, ocasido em que serdo apresentados os documentos indicados no item
3.1.

7.2- Encerrada a fase de credenciamento, os licitantes entregardo ao Pregoeiro os
envelopes n2 1 e n2 2, contendo, cada qual, separadamente, a Proposta de Precos e
a Documentacao de Habilitagao.

7.3- O julgamento sera feito pelo critério de menor preco global, observadas as
especificacoes técnicas e parametros minimos de qualidade definidos neste Edital;

7.3.1- Havendo divergéncia entre os valores, prevalecera o preco global por
extenso. As correces efetuadas serdo consideradas para apuracdo do valor da
proposta.

7.4- A analise das propostas pelo Pregoeiro visara ao atendimento das condigcdes
estabelecidas neste Edital e seus anexos, sendo desclassificadas as propostas:

7.4.1- Cujo objeto ndo atenda as especificacoes, prazos e condicoes fixados neste
Edital;

7.4.2- Que apresentem preco ou vantagem baseado exclusivamente em proposta
ofertadas pelos demais licitantes;

7.4.3- Que contiverem cotacao de objeto diverso daquele constante neste Edital;

7.5- Na hipétese de desclassificacao de todas as propostas, o Pregoeiro dara por
encerrado o certame, lavrando-se ata a respeito.

7.6- As propostas classificadas serdo selecionadas para a etapa de lances, com
observancia dos seguintes critérios:

7.6.1- Selecao da proposta de menor preco e das demais com precos até 10% (dez
por cento) superiores aquela;

7.6.2- Nao havendo pelo menos trés propostas nas condicdes definidas no item
anterior, serdo selecionadas as propostas que apresentarem os menores pregos, até
o maximo de trés. No caso de empate das propostas, serdo admitidas todas estas,
independentemente do numero de licitantes;

7.6.3- O Pregoeiro convidara individualmente os autores das propostas
selecionadas a formular lances de forma verbal e seqlencial, a partir do autor da
proposta de maior prego e, os demais, em ordem decrescente de valor, decidindo-se
por meio de sorteio no caso de empate de precos;

a) O licitante sorteado em primeiro lugar escolhera a posicao na ordenagéao de
lances em relacdo aos demais empatados, e assim sucessivamente até a definicao
completa da ordem de lances.

7.7- Os lances deverdo ser formulados em valores distintos e decrescentes,
inferiores a proposta de menor preco, observada a redu¢cao minima de R$ 7.200,00
(sete mil e duzentos reais).

7.8- A etapa de lances sera considerada encerrada quando todos os participantes
dessa etapa declinarem da formulacdo de lances.

7.9- Se houver empate, sera assegurado o exercicio do direito de preferéncia as
microempresas e empresas de pequeno porte, nos seguintes termos:

7.9.1- Entende-se por empate aquelas situacbes em que as propostas
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apresentadas pelas microempresas e empresas de pequeno porte sejam iguais ou
até 5 % (cinco por cento) superiores a proposta mais bem classificada;

7.9.2- A microempresa ou empresa de pequeno porte cuja proposta for mais bem
classificada podera apresentar proposta de preco inferior aquela considerada
vencedora da fase de lances, situacao em que sua proposta sera declarada a melhor
oferta;

a) Para tanto, serd convocada para exercer seu direito de preferéncia e
apresentar nova proposta no prazo maximo de 5 (cinco) minutos apds o
encerramento dos lances, a contar da convocacdo do Pregoeiro, sob pena de
precluséo;

b) Se houver equivaléncia dos valores das propostas apresentados pelas
microempresas e empresas de pequeno porte que se encontrem no intervalo
estabelecido no subitem 7.9.1 sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera exercer a preferéncia e apresentar nova proposta;

b,) Entende-se por equivaléncia dos valores das propostas as que apresentarem
igual valor, respeitada a ordem de classificacao.

7.9.3- O exercicio do direito de preferéncia somente sera aplicado quando a melhor
oferta da fase de lances néo tiver sido apresentada por microempresa ou empresa de
pequeno porte;

7.9.4- Nao ocorrendo a contratacdo da microempresa ou empresa de pequeno
porte, retomar-se-do, em sessao publica, os procedimentos relativos a licitagdo, nos
termos do quanto disposto no art. 42, inciso XXIIl, da Lei 10.520/02, sendo
assegurado o exercicio do direito de preferéncia na hip6tese de haver participacao de
demais microempresas e empresas de pequeno porte cujas propostas se encontrem
no intervalo estabelecido no subitem 7.9.1;

a) Nao configurada a hipétese prevista neste subitem, sera declarada a melhor
oferta aquela proposta originalmente vencedora da fase de lances.

7.10- Apos a fase de lances seréo classificadas na ordem crescente dos valores, as
propostas nao selecionadas por conta da regra disposta no item 7.6.1, e aquelas
selecionadas para a etapa de lances, considerando-se para estas, o ultimo preco
ofertado.

7.11- Nao podera haver desisténcia dos lances ofertados, sujeitando-se o licitante
desistente as penalidades legais cabiveis.

7.12- O Pregoeiro podera negociar com o autor da oferta de menor valor com vistas
a reducao do preco.

7.13- ApOs a negociacdo, se houver, o Pregoeiro examinard a aceitabilidade do
menor prec¢o, decidindo motivadamente a respeito.

7.14- Considerada aceitavel a oferta de menor preco, no momento oportuno, a
critério do Pregoeiro, sera verificado o atendimento do licitante as condi¢des
habilitatérias estipuladas neste Edital;

7.15- Eventuais falhas, omissbes ou outras irregularidades nos documentos de
habilitacdo efetivamente entregues, poderdo ser saneadas na sessao publica de
processamento do Pregao, até a decisdo sobre a habilitacdo, sendo vedada a
apresentacao de documentos novos.

7.16- A verificacdo sera certificada pelo Pregoeiro, anexando aos autos documentos
passiveis de obtencdo por meio eletrébnico, salvo impossibilidade devidamente
justificada.
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7.17- Este Tribunal de Contas nao se responsabilizara pela eventual
indisponibilidade dos meios eletronicos de informagdes, no momento da verificagao.
Ocorrendo essa indisponibilidade e nao sendo apresentados os documentos
alcancados pela verificagao, o licitante sera inabilitado.

7.18- Constatado o atendimento pleno aos requisitos de habilitacdo previstos neste
Edital, o licitante sera habilitado e declarado vencedor.

7.19- Se a oferta de menor preco nao for aceitavel, ou se o licitante ndo atender as
exigéncias de habilitacdo, o Pregoeiro examinard as ofertas subseqlentes, na ordem
de classificacdo, podendo negociar com os respectivos autores, até a apuracao de
uma proposta que, verificada sua aceitabilidade e a habilitacdo do licitante, sera
declarada vencedora.

7.20- Da sessdo sera lavrada ata circunstanciada, na qual serdo registradas as
ocorréncias relevantes e que, ao final, sera assinada pelo Pregoeiro e Equipe de apoio.

7.21- O Pregoeiro, na fase de julgamento, podera promover quaisquer diligéncias
julgadas necessarias a andlise das propostas, da documentacado, e declaragbes
apresentadas, devendo os licitantes atender as solicitagbes no prazo por ele
estipulado, contado do recebimento da convocacéo.

7.22- Havendo negociacdo, a empresa adjudicataria deverd encaminhar para a
Secao de Licitagbes — DM-5, até o segundo dia util seguinte a sessao do
processamento do Pregdo, a composicao final dos precos da proposta apresentada,
nos moldes do Anexo lll, respeitada a proporcao de reducédo dos precos na etapa de
lances.

8- IMPUGNACAO AO EDITAL, RECURSO, ADJUDICAGAO E HOMOLOGACAO

8.1- Até dois dias uteis antes da data fixada para o recebimento das propostas,
qualquer pessoa podera solicitar esclarecimentos, providéncias ou impugnar o ato
convocatorio do Pregéo.

8.2- Eventual impugnagdo devera ser dirigida ao subscritor deste Edital e
protocolada na Secéao de Licitagdes - DM-5;

8.2.1- Acolhida a peticdo contra o ato convocatoério, em despacho fundamentado,
sera designada nova data para a realizagdo deste certame.

8.3- A entrega da proposta, sem que tenha sido tempestivamente impugnado este
Edital, implicara na plena aceitacao, por parte das interessadas, das condicoes nele
estabelecidas.

8.4- Dos atos do Pregoeiro cabe recurso, devendo haver manifestacdo verbal
imediata na prépria sessdo publica, com o devido registro em ata da sintese da
motivagdo da sua intencao, abrindo-se entdo o prazo de trés dias que comecara a
correr a partir do dia em que houver expediente neste Tribunal de Contas para a
apresentacao das razdes, por meio de memoriais, ficando os demais licitantes, desde
logo, intimados para apresentar contrarrazées, em igual numero de dias, que
comecarao a correr no término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos autos;

8.4.1- Na hipdtese de interposicdo de recurso, o Pregoeiro encaminhara os autos
devidamente fundamentado a autoridade competente;

8.4.2- O recurso contra decisdo do Pregoeiro tera efeito suspensivo e o seu
acolhimento resultara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento;

8.4.3- Os recursos devem ser protocolados no PROTOCOLO localizado na Rua
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Comissdao Permanente de Licitacbes e dirigidos ao Presidente deste Tribunal de
Contas.

8.5- Admite-se impugnacao e recursos por intermédio de “fac-simile” (11-32923635
ou 11-32923491) ou e-mail (dm5@tce.sp.gov.br ou cpl@tce.sp.gov.br), ficando a
validade do procedimento condicionada a protocolizacdo do original, nos respectivos
setores no prazo de 48 horas.

8.6- Uma vez decididos os recursos administrativos eventualmente interpostos e,
constatada a regularidade dos atos praticados, a autoridade competente, no interesse
publico, adjudicara o objeto do certame a licitante vencedora e homologara o
procedimento licitatério;

8.7- A auséncia de manifestacdo imediata e motivada pelo licitante na sessao
publica importara na decadéncia do direito de recurso, na adjudicacdo do objeto do
certame a licitante vencedora e no encaminhamento do processo a autoridade
competente para a homologagéo.

9- CONTRATACAO

9.1- A contratacdo decorrente desta licitacdo sera formalizada mediante celebracao
de termo de contrato, cuja minuta integra este Edital como Anexo 1V

9.1.1- O Cadastro da empresa junto ao CAUFESP Cadastro Unificado de
Fornecedores do Estado de sdo Paulo, criado pelo Decreto Estadual n® 52.205, de
27/09/2007, é condicao prévia e indispensavel a assinatura do contrato.

a) A empresa que ndo possuir a inscricdo no cadastro CAUFESP devera
providencia-lo junto ao site www.caufesp.sp.gov.br .

9.1.2- Se, por ocasiao da formalizagdo do contrato, as certiddes de regularidade de
débito do adjudicatario perante o Sistema de Seguridade Social (INSS), Certidao
Negativa de Débitos Trabalhistas (CNDT) ou Certidao Positiva de Débitos
Trabalhistas, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943, o Fundo de Garantia por
Tempo de Servico (FGTS) e a Fazenda Nacional, estiverem com os prazos de
validade vencidos, este Tribunal de Contas verificara a situacao por meio eletrénico
habil de informacdes, certificando nos autos do processo a regularidade e anexando
os documentos passiveis de obtencdo por tais meios, salvo impossibilidade
devidamente justificada;

a) Se nao for possivel atualiza-las por meio eletrénico habil de informacdes, o
adjudicatario sera notificado para, no prazo de dois dias uteis, comprovar a situacao
de regularidade de que trata o subitem 9.1.2, mediante a apresentacdo das certidées
respectivas com prazos de validade em vigéncia, sob pena da contratacdo nao se
realizar.

9.1.3- Tratando-se de microempresa ou empresa de pequeno porte, cuja
documentacgédo de regularidade fiscal tenha indicado restricbes a época da fase de
habilitagao, devera comprovar, previamente a assinatura do contrato, a regularidade
fiscal, no prazo de dois dias uteis, a contar da publicacdo da homologacdo do
certame, prorrogavel por igual periodo, a critério deste Tribunal de Contas, sob pena
de a contratacao nao se realizar, decaindo do direito a contratagdo, sem prejuizo das
sancoes previstas neste edital;

a) Nao ocorrendo a regularizacao prevista no subitem anterior, retomar-se-ao, em
sessao publica, os procedimentos relativos a esta licitacdo, sendo assegurado o
exercicio do direito de preferéncia na hipétese de haver participagdo de demais
microempresas e empresas de pequeno porte, cujas propostas de precos se
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b) Na hipétese de nenhuma microempresa e empresa de pequeno porte atender
aos requisitos deste Edital, sera convocada outra empresa na ordem de classificacao
das ofertas, com vistas a contratacao.

9.1.4- As instalagdes fisicas e a documentacdo a que se refere o item 1.1.1 do
Termo de Referéncia - Anexo Il, serdo alvo de diligéncia antes da contratacao
efetiva dos servigos.

9.1.5- O adjudicatario devera assinar o instrumento de contrato, no prazo de cinco
dias uteis contados da data da convocacao, podendo ser prorrogado uma unica vez
por igual periodo a critério deste Tribunal de Contas, sob pena de decair do direito a
contratacao se nao o fizer, sem prejuizo das sancdes previstas neste Edital.

9.2- A empresa contratada se obriga a manter, durante toda a execu¢ao do contrato,
compatibilidade com as obrigacdes assumidas, assim como todas as condicdes de
habilitacdo e qualificacdo, exigidas nesta licitagdo, apresentando documentacao
revalidada se, no curso do contrato, algum documento perder a validade.

9.3- Este Tribunal de Contas exigira da Contratada garantia no valor correspondente
a 5% (cinco por cento) do valor total do contrato, que devera ser efetivada antes da
assinatura do mesmo;

9.3.1- A garantia podera ser prestada por uma das seguintes modalidades:

a) Caucao em dinheiro ou titulos da divida publica;

b) Seguro-garantia, na forma da legislacao aplicavel;

c) Fiangca bancaria.

9.3.2- O seguro-garantia devera conter:

a) Nas condicbes especiais a seguinte ressalva: “Para todos os efeitos desta
clausula, nao se observa o disposto no item 9.2 das condicdes gerais (Circular Susep
No. 232 de 03 de junho de 2003), tendo em vista o que estabelece o inciso Ill do art.
80 da Lei No. 8.666/93".

9.3.3- A fianca bancaria devera conter:

a) Prazo de validade, que devera corresponder ao periodo de vigéncia do
contrato;

b) Expressa afirmacdo do fiador de que, como devedor solidario, fara o
pagamento que for devido, independentemente de interpelacdo judicial, caso o
afiangado ndao cumpra suas obrigacdes;

c) Nao podera constar ressalva quanto a cobertura de multa administrativa, em
consonancia com o inciso Il do artigo 80 da Lei 8666/93.

9.3.4- Se efetuada por meio de caucao em dinheiro, esta devera ser recolhida junto
as agéncias do Banco do Brasil S.A. ou demais bancos autorizados a receber
receitas de GARE-DR, com fornecimento de comprovante de pagamento com
autenticacao digital;

9.3.5- A ndo prestacado de garantia equivale a recusa injustificada para a celebragao
do contrato, caracterizando descumprimento total da obrigacdo assumida, sujeitando
o adjudicatario as penalidades legalmente estabelecidas.

10 - EXECUGAO E RECEBIMENTO

10.1- Os servicos deverao ser executados conforme as especificacdes e condicdes
estabelecidas no Termo de Referéncia - Anexo Il deste Edital e serdo recebidos por
Comissao de Fiscalizacao designada por este Tribunal de Contas;
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10.1.1- Correrdo por conta da Contratada as despesas para efetivo atendimento ao
objeto licitado, tais como materiais, equipamentos, acessorios, transporte, tributos,
encargos trabalhistas e previdenciarios decorrentes de sua execucao.

10.2- Os equipamentos em comodato previstos no objeto desta licitacao deverao ser
instalados no Prédio Anexo Il deste Tribunal de Contas, localizado na Rua Venceslau
Bras, 183, 12 andar, Centro, SP, CEP 01016- 000.

10.3- O prazo para a apresentagao do cronograma previsto no item 2.1 do Termo de
Referéncia — Anexo Il deste edital, é de até 10 (dez) dias corridos a partir da data de
assinatura do contrato;

10.3.1- O prazo para aprovacao do cronograma € de até 5 (cinco) dias uteis a partir
da entrega prevista no item 10.3;

10.3.2- O prazo para a realizacdo das fases de projeto, implantagdo e testes,
previstos no item 2.1.1 do Termo de Referéncia - Anexo Il deste edital devera ser de,
no maximo, 60 (sessenta) dias corridos a partir da aprovacdo do cronograma
previsto no item 10.3.1.

10.4- Os treinamentos deverdo ser oferecidos no prazo de 12 (doze) meses
contados a partir da assinatura do contrato.

10.4.1- O conteudo dos treinamentos sera analisado pela equipe técnica deste
Tribunal de Contas para verificacdo de atendimento ao item 3.8.5 do Termo de
Referéncia - Anexo Il, deste Edital.

10.4.2- Os treinamentos deverdo ser oferecidos de forma individual para os
funcionarios indicados por este Tribunal de Contas, em turmas abertas ou fechadas
de centro de treinamento oficial, podendo, a critério exclusivo do interesse da equipe
técnica deste Tribunal de Contas, dois ou mais funcionarios realizar o treinamento de
forma conjunta em uma mesma turma.

10.4.3- Os treinamentos serdo pagos por ocorréncia, apos atestado de realizagéo do
mesmo pela Comissao de Fiscalizacdao do Contrato.

10.5- O recebimento do objeto em condicbes de funcionamento e o
acompanhamento de sua execucao serao realizados por Comissado de Fiscalizagao
que expedira os Atestados de Realizacao dos Servicos.

10.5.1- SO serdo emitidos os atestados se 0s servicos estiverem plenamente de
acordo com as especificacdes constantes deste edital e seus anexos, observados os
critérios de glosa de pagamento previstos no item 5 do Termo de Referéncia - Anexo
Il.

10.6- A expedicdo dos Atestados de Realizacdo dos Servicos pela Comissdo de
Fiscalizagdo estard subordinada, no que couber, ao atendimento das normas
estabelecidas pela Ordem de Servico GP n® 02/2001 deste Tribunal de Contas,
Anexo XlI deste edital.

11- FORMA DE PAGAMENTO

11.1- Os pagamentos serdo efetuados em 15 (quinze) dias contados da data de
emissao dos Atestados de Realizacdao dos Servicos, diretamente no Banco do
Brasil S.A., em conta corrente da Contratada.

11.2- Nao sera iniciada a contagem de prazo, caso os documentos fiscais
apresentados ou outros necessarios a contratacao contenham incorregoes.

11.3- A contagem do prazo para pagamento considerara dias corridos e tera inicio
e encerramento em dias de expediente neste Tribunal de Contas.
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Ordem de Servico GP n® 02/2001 deste Tribunal de Contas (Anexo Xl deste Edital).

11.5- Para efeito de pagamento, a Contratada encaminhard os documentos de
cobranca para a Comissao de Fiscalizacao.

11.6- Quando for constatada qualquer irregularidade na Nota Fiscal/Fatura, sera
imediatamente solicitado a Contratada, carta de correcado, quando couber, ou ainda
pertinente regularizacdo, que devera ser encaminhada a este Tribunal de Contas no
prazo de 2 (dois) dias uteis;

11.6.1- Caso a Contratada ndo apresente carta de corre¢cdo no prazo estipulado,
0 prazo para pagamento sera recontado a partir da data da sua apresentacao.

11.7- Para o reajustamento do preco mensal contratado, a cada periodo de doze
meses, a contar do més da apresentacdo da proposta, devera observar-se a
onde:

aplicacao da seguinte férmula:
IPC
R =Pox -1
IPCo
R = parcela de reajuste;

Po = preco inicial do contrato na data de apresentacdo da proposta ou preco do
contrato no més de aplicacao do ultimo reajuste;

IPC/IPCo = variagdo do IPC FIPE -indice de Preco ao Consumidor, ocorrida entre
o0 més de referéncia de precos, ou 0 més do ultimo reajuste aplicado, e 0 més de
aplicacao do reajuste.

12- SANCOES

Quem, convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato, deixar de entregar ou apresentar documentacdo falsa, ensejar o
retardamento da execucao de seu objeto, ndo mantiver a proposta, falhar ou fraudar
na execug¢ao do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal,
ficara sujeito as sancdes previstas no artigo 7° da Lei Federal n® 10.520/02, demais
penalidades legais e na Resolucdo n® 5, de 1° de Setembro de 1993 (alterada pela
Resolucao n® 3/08) - Anexo Xl, que a contratada declara conhecer integralmente.

13- DISPOSICOES FINAIS

13.1- As normas disciplinadoras desta licitacdo serdo interpretadas em favor da
ampliagdo da disputa, respeitada a igualdade de oportunidade entre os licitantes,
desde que nao comprometam o interesse publico, a finalidade e a seguranca da
contratacgao.

13.2- O resultado do presente certame sera divulgado no DOE e no enderego
eletrdnico www.tce.sp.gov.br .

13.3- Os demais atos pertinentes a esta licitacdo, passiveis de divulgacéo, serao
também publicados no Diario Oficial do Estado.

13.4- ApOs a publicagdo do extrato do contrato, os envelopes contendo os
documentos de habilitacdo dos demais licitantes ficardo a disposicdo para retirada,
pelo prazo de cinco dias, findo o qual seréo inutilizados.

13.5- Os casos omissos do presente Pregao serao solucionados pelo Pregoeiro.
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esfera administrativa, sera competente o foro Central da Comarca da Capital do
Estado de Sao Paulo.

Sao Paulo, 20 de setembro de 2012.

Carlos Magno de Oliveira
Diretor Técnico
Departamento Geral de Administracao
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(enviar pelo e-mail dm5@tce.sp.gov.br)

PREGAO (PRESENCIAL) n°37/12
PROCESSO TC-A n° 37.129/026/11

Denominacao:
CNPJ:
Endereco:
e-mail:
Cidade:
Estado:
Telefone:

Fax:

Obtivemos, através do acesso a pagina www.tce.sp.gov.br, nesta data, copia do
instrumento convocatério da licitacdo acima identificada.

Local: , de de 2012.
Nome:

Senhor Licitante,

Visando a comunicacao futura entre este Tribunal de Contas e sua empresa,

solicitamos a Vossa Senhoria preencher o recibo de retirada do Edital e remeté-lo a
Secéo de Licitagdes - DM-5, pelo e-mail dm5@tce.sp.gov.br.

A nado remessa do recibo exime o Tribunal de Contas do Estado de Sdo Paulo da
comunicagao, por meio de fax ou e-mail, de eventuais esclarecimentos e retificagcdes
ocorridas no instrumento convocatorio, bem como de quaisquer informacdes
adicionais, ndo cabendo posteriormente qualquer reclamacéo.

Recomendamos, ainda, consultas a referida pagina para eventuais comunicacoes,
esclarecimentos ou impugnacgdes disponibilizados acerca do processo licitatério.
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ANEXO Il - TERMO DE REFERENCIA
Pregao n°37/12

OBJETO: Contratacdo de empresa especializada para realizagdo de servicos de
gerenciamento remoto de segurancga logica, por meio de um Centro de Operacoes
de Seguranca, contemplando a implementacdo, administracdo, gerenciamento e
monitoramento remoto de trés segmentos de rede, na modalidade 24x7x365 (24
horas por dia, 7 dias por semana, 365 dias por ano), com utilizacdo de Sistema de
Prevencao contra Intrusoes - IPS (do inglés Intrusion Prevention System).

CARACTERISTICAS DOS SERVICOS

1. Infraestrutura minima necessaria:

1.1.Para prestacdo de servico de monitoramento remoto de seguranca légica, a
CONTRATADA devera utilizar um Centro de Operacgdes de Seguranca — SOC
(do inglés Security Operation Center) proprio, localizado no Brasil.

1.1.1. A Infraestrutura do SOC da CONTRATADA deve possuir mecanismos
de seguranca fisica e légica necessarios para garantir a seguranca das
informagdes e do ambiente operacional, incluindo:

1.1.1.1. seguranga fisica: mecanismos de monitoragédo e registro de todo e
qualquer acesso ao SOC, utilizando-se de cameras de seguranca;
acesso ao SOC controlado por mecanismos de autenticacao forte
(pelo menos two-factor authentication); ambiente isolado de outros
que nao sejam destinados a operacionalizacdo e controle de
seguranga; mecanismos de prevengao, deteccdo e combate a
incéndios;

1.1.1.2. politica de acesso l6gico: possuir autenticacao forte no acesso aos
equipamentos que estardo nas dependéncias do TCESP, com
usuarios segregados por funcdo e registros para controle de
auditoria;

1.1.1.3. politica de insercdo de novos usuarios e contratacdo de pessoas;
possuir politicas definidas para criacao, exclusdo e manutencao de
chaves, senhas e perfis de acesso.

1.1.2. As instalacbes fisicas e a documentagdo a que se refere o item 1.1.1
serdo alvo de diligéncia antes da contratacao efetiva dos servigos.

1.2.Solugéo de hardware e software:

1.2.1. A CONTRATADA devera fornecer, em regime de comodato, a solugcao
de hardware e software necessaria para a realizagdo dos servicos,
durante a vigéncia do contrato;

1.2.1.1. A solugédo de hardware e software devera ser compativel com o
ambiente operacional do CONTRATANTE;

1.2.2. A CONTRATADA sera responsavel pela manutencdo preventiva e
corretiva da solugao de hardware e software, sem qualquer énus para o
CONTRATANTE;

1.2.3. A CONTRATADA devera promover a atualizacdo (upgrade) da solugéo
de hardware e software, quando for identificado problema de
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desempenho nos servicos prestados, segundo critérios de expressos
nos itens 4.3 e 4.13 das Especificacbes Técnicas de Hardware e
Software em anexo e outros, a serem acordados entre as partes, sem
qualquer énus para o CONTRATANTE;

1.3. Servigo de comunicacao de dados:

1.3.1. A CONTRATADA devera realizar todos 0s servicos necessarios para
interligacdo de seu SOC as instalagbes do CONTRATANTE, por meio
de uma linha de comunicacao privativa de dados (LP) ou através de
uma VPN que nao utilize o link de Internet ja existente no TCE, com
velocidade minima de transmissdo de 512 Kbps, com a finalidade
exclusiva de realizar intervencdes remotas e monitoracdo, durante a
vigéncia do contrato;

1.3.2. Para evitar a perda de comunicacao entre o SOC da CONTRATADA e
as instalacées do CONTRATANTE, a LP citada no item 1.3.1 devera ter
capacidade para ficar disponivel 99,9% do tempo;

1.3.3. Todo acesso de monitoracdo do ambiente, e eventuais intervencdes
remotas, pela CONTRATADA deverao ser feitos exclusivamente por
esse servico de comunicacao de dados, sendo vedada a utilizacdo da
Internet para tal fim.

2. Implantagéo da Solucéo:

2.1.A implantacdo da solugdo de hardware e software devera ser realizada,
mediante entrega de cronograma, detalhando as fases do projeto de
implantagdo. Esse cronograma devera ser aprovado pelo CONTRATANTE,
sendo a implantacao iniciada somente apo6s esta aprovacgao;

2.1.1. As fases do projeto, bem como os respectivos documentos minimos
necessarios para cada fase, estdo descritos a seguir:

2.1.1.1. Projeto: Relatério de organizacdo e planejamento, matriz de
responsabilidade, modelos de atuacdo, plano de resposta a
incidentes e plano de comunicacao;

2.1.1.2. Implantagéo: Relatério de implantagéo;
2.1.1.3. Testes: Relatério de testes, com evidéncias de sucesso e falhas;

2.2. A implantagdo da solugdo serda realizada pela CONTRATADA e o
planejamento e a execugdo de todas as atividades envolvidas serédo

acompanhados, autorizados e coordenados por servidores designados pelo
CONTRATANTE;

2.3. A implantacdao da solucdo, quando realizada no ambiente de producéo,
podera envolver, a critério do CONTRATANTE, atividades fora do horario de
expediente (horarios noturnos ou em finais de semana e feriados);

2.4. A CONTRATADA sera responsavel por efetuar as atividades de integracao da
solucdo ofertada com o ambiente operacional do CONTRATANTE, sem
provocar qualquer prejuizo aos servicos desta.

2.5. Apds a implantacao da solugéo e estando tudo de acordo com este Termo de
Referéncia, o CONTRATANTE ira emitir um termo de aceite da implantacao.

3. Prestagéo dos Servicos:
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(vinte e quatro horas por dia, sete dias na semana, 365 dias por ano);

3.2. O servico de Gerenciamento Remoto de Seguranca Ldégica tera seu inicio
propriamente dito somente apds o aceite formal do CONTRATANTE da
implantacao da solucao pela CONTRATADA;

3.3. Durante a operagdo, a CONTRATADA devera fornecer, no minimo, os
seguintes relatérios:

3.3.1. Relatérios Mensais:

3.3.1.1. Quantidade de Ataques por dia;

3.3.1.2. Ataques por classificacao de severidade (alta, média e baixa);

3.3.1.3. Ataques por categoria de ataques;

3.3.1.4. IP’s de origem dos ataques;

3.3.1.5. IP’s de destino dos ataques;

3.3.1.6. Novas ameacas descobertas no més anterior;

3.3.1.7. Andlise de risco do ambiente da CONTRATADA

3.3.1.8. Novas assinaturas de ataques instaladas;

3.3.1.9. Assinaturas desativadas ou configuradas;

3.3.1.10. Atualizacbes de software/versao realizadas;

3.3.1.11. Acionamentos feitos a equipe da CONTRATADA;

3.3.1.12. Agbes preventivas e corretivas executadas no més anterior;
3.3.2. Relatorios Extraordinarios

3.3.2.1. Os mesmos do item 3.3.1, sob demanda do CONTRATANTE.
3.3.3. Relatorios de SLA

3.3.3.1. A CONTRATADA devera fornecer relatérios sobre os itens de SLA
descritos na secao “Acordo de Nivel de Servico — SLA” no prazo
maximo de 1 dia util ap6s o evento.

3.3.3.2. Os relatérios de disponibilidade do servico de IPS deverao ser
fornecidos até o 2° dia util do més posterior;

3.3.3.2.1. Este relatério devera conter o tempo de indisponibilidade dos
servigos e dos links de conex&o relacionados com o tempo total do
periodo analisado.

3.3.3.2.2. O periodo de andlise do SLA sera compreendido entre a Oh
do primeiro dia do més até 24h do ultimo dia do més.

3.3.3.3. Os relatérios de disponibilidade na comunicacado de dados deverao
ser fornecidos até o 2° dia Util do ano posterior;

3.4. Todos os relatorios deverao ter informagdes graficas e tabulares.

3.5. Os relatérios mensais deverdao ser entregues até o quinto dia Gtil do més
subsequente.

3.6. Para a manutencgao da solucao de hardware e software ofertados, bem como
para a prestacdo de suporte aos servicos, a CONTRATADA devera possuir
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nfraestrutura de suporte técnico, disponivel em periodo integral, ou seja,
24x7x365, na seguinte conformidade:

3.6.1. Suporte técnico remoto: suporte prestado, em lingua portuguesa, por
meio de Central de Atendimento 0800, e-mail ou web, para:

3.6.1.1. esclarecimento de duvidas relacionadas a prestagdao dos servicos,
de politicas e regras implementadas, de funcionalidades da
solucdo e incidentes de seguranca, sendo este atendimento
imediato;

3.6.1.2. atendimento as solicitagcdes de alteracdes (inclusao e exclusao) de
politicas e regras;

3.6.1.3. atendimento as solicitagdes de log e relatorios.

3.6.2. A CONTRATADA devera cuidar para que os softwares ofertados
estejam sempre atualizados, com a versdao mais atual disponivel no
mercado.

3.6.3. A CONTRATADA devera dispor de um gerente de projetos responsavel
pelo atendimento o CONTRATANTE, de forma periédica ou por
demanda;

3.6.4. Os recursos humanos envolvidos na prestacdo dos servicos deverao
estar capacitados na solugdo envolvida, devendo a CONTRATADA
apresentar certificados profissionais emitidos pelos fabricantes da
solucéo ou instituicdes independentes;

3.7.Manutencéo das Regras e Politicas e versdes dos softwares

3.7.1. Toda e qualquer alteragdo na configuracdo da solugcdo (aplicacao de
novas regras, exclusao de regras, atualizacao de versoes, aplicacoes de
“patches”, etc.) ocorrerd& mediante autorizacdo formal do
CONTRATANTE;

3.7.1.1. O CONTRATANTE, no momento da implantacdo da solucao,
indicara as pessoas que poderao autorizar as referidas alteracdes.
A CONTRATADA implementara mecanismos de autenticacao que
garantam a identificacdo destas pessoas;

3.7.2. As alteragdes das configuracées ocorrerdo em horarios determinados
pelo CONTRATANTE;

3.7.3. A CONTRATADA efetuara, em laboratério préprio, os testes necessarios
antes de implementar qualquer alteracdo no ambiente de monitoracao
(politicas, regras, versdes, etc.), evitando impactos negativos nos
servicos do CONTRATANTE.

3.8. Controle dos Servigos Realizados pela CONTRATADA

3.8.1. Para o controle e administracdo dos servicos realizados pela
CONTRATADA, o CONTRATANTE indicara pelo menos 02 (dois)
representantes autorizados a interagir com aquela. Tais representantes
Serao responsaveis por:

3.8.1.1. manter as informacbes técnicas (configuracdo do ambiente)
atualizadas, bem como dar suporte na implantacdo e manutencao
da solucao;
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3.8.1.2. definir as estratégias, politicas e regras a serem implantadas, e
analisar os relatérios gerados pelos softwares que compdem a
solucéo;

3.8.1.3. tomar as providéncias necessarias, em caso da ocorréncia de
algum incidente (analise dos logs, rastreamento da ocorréncia);

3.8.2. A CONTRATADA emitira os relatérios mensais referentes aos servigos
prestados, definidos no item 3.3, com conteludo e leiaute definidos de
comum acordo com os representantes do CONTRATANTE;

3.8.3. A CONTRATADA realizara reunides mensais, nas dependéncias do
CONTRATANTE, para esclarecer duvidas sobre os servicos prestados,
andlise e entendimento dos relatérios técnicos e executivos e revisao
das configuracdes e procedimentos implementados;

3.8.4. O CONTRATANTE podera realizar inspecao nas instalacdes do SOC,
com o objetivo de verificar a seguranca fisica e légica do ambiente, a
qualquer tempo e sem prévio agendamento com a CONTRATADA;

3.8.5. A CONTRATADA devera fornecer treinamento oficial do fabricante da
solucdo para 4 (quatro) funcionarios indicados pelo CONTRATANTE
com relagdo:

3.8.5.1. a solucao de monitoracao remota da seguranca implantada;

3.8.5.2. as funcionalidades e recursos de cada produto que faz parte da
solucéo;

3.9. Armazenamento dos log’s de auditoria

3.9.1. A configuracdo dos arquivos de log de auditoria sera definida em comum
acordo entre a CONTRATADA e o CONTRATANTE;

3.9.2. O tempo de retencao dos log’s gerados sera equivalente ao prazo da
vigéncia contratual. A CONTRATADA, findo este prazo, ndo ficara com
nenhuma cépia destes.

3.9.3. Os logs gerados pela solugdo, sem prejuizo da monitoragdo da
CONTRATADA, devera ser encaminhados para um servidor de syslog
indicado pela CONTRATANTE;

3.9.4. A CONTRATADA devera fornecer acesso somente leitura a solucao e
ao ambiente de monitoragdo para a equipe técnica do CONTRATANTE.

3.10. Ocorréncia de Incidentes

3.10.1. No caso de deteccdo de algum incidente de seguranca, a
CONTRATADA devera notificar o CONTRATANTE dentro do periodo
estabelecido no SLA, para que sejam tomadas as medidas corretivas e
legais necessarias;

3.10.1.1. Sao considerados incidentes de seguranca: 0S acessos
indevidos, instalacdo de cddigos maliciosos, indisponibilizacdo dos
servicos (DoS ou DDoS), ataques por forca bruta, ou qualquer outra
acao que vise prejudicar a funcionalidade ou a disponibilidade dos
servicos do CONTRATANTE;

3.10.2. A CONTRATADA comunicara imediatamente o0 CONTRATANTE, para
que possam ser tomadas agbes preventivas, nos casos de tentativas,
sem sucesso, de acessos indevidos, de instalacdo de coédigos
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maliciosos, ou de qualquer outra acdo que venha pbr em risco a
seguranga do ambiente do CONTRATANTE, em que seja evidenciada a
insisténcia, por parte da pessoa mal intencionada;

3.10.2.1. O termo “insisténcia” deve ser entendido como um ataque
especificamente criado para gerar indisponibilidade dos servicos do
CONTRATANTE, ou ataques que comprometam a banda do
CONTRATANTE em mais de 10%.

3.10.3. A CONTRATADA disponibilizard todas as informagdes necessarias
(origem do ataque, tipo de ataque, data e hora, log’s, etc.) para que
sejam apurados os incidentes de seguranca reportados.

3.11. Encerramento dos Servicos de Monitoracado Remota da Seguranca

3.11.1. Quando do encerramento da prestacdo do servico de monitoracao
remota da seguranca, a CONTRATADA retirara os componentes da
solucao;

3.11.2. Todas as informacdes de customizacgao, politicas e regras, log’s de
auditoria serdo disponibilizadas para o0 CONTRATANTE e, em seguida,
eliminadas da base de dados da CONTRATADA.

3.12. Confidencialidade da Informacao.

3.12.1. Todas as informagdes que trafegam nos equipamentos em comodato,
bem como toda e quaisquer informacgdes originadas neste Tribunal, que
a CONTRATADA venha a ter acesso, serao consideradas “Informacoes
Confidenciais”;

3.12.2. A CONTRATADA se compromete a guardar confidencialidade e a nao
utilizar qualquer tipo de Informacdo Confidencial para propésitos
estranhos aqueles definidos neste Memorial Descritivo ou em beneficio
préprio ou de terceiros.

3.12.3. A CONTRATADA se compromete a adotar as medidas necessarias
para que seus dirigentes, empregados, e em geral todas as pessoas que
trabalham sob sua responsabilidade (doravante denominados
“‘Empregados”), que precisem conhecer a Informacdo Confidencial,
mantenham a confidencialidade acordada neste instrumento, sendo
responsavel pela ruptura do compromisso de confidencialidade pelos
seus Empregados.

3.12.4. A CONTRATADA se obriga a devolver ou destruir imediatamente todo
o material que contenha Informacdes Confidenciais, tdo logo ocorra a
rescisdo ou término da vigéncia do contrato firmado entre as partes.

3.12.5. Por seu turno, o CONTRATANTE também se compromete a tratar
como confidenciais todas as informagdes de propriedade da
CONTRATADA, que vier a ter conhecimento, durante a vigéncia do
contrato.
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ESPECIFICACOES TECNICAS DE HARDWARE E SOFTWARE

4. A solugédo de IPS - Intrusion Prevention System devera atender aos seguintes
requisitos minimos:

4.1. A CONTRATA deverd instalar equipamento novo e atualizado;

4.2.

Disponibilizar as seguintes tecnologias de deteccao:

4.2.1. Detecgao de anomalias no protocolo

4.2.2. Violagao de protocolo

4.2.3. Anélise heuristica

4.2.4. Inspecao de pacote do tipo stateful

4.2.5. Suporte a IP defragmentation

4.3.

Possuir as seguintes caracteristicas técnicas:

4.3.1. Inspecionar o trafego de 500 Mbps;

4.3.2. Suportar 100.000 sessoes simultaneas;

4.3.3. Detectar ataques em 50 protocolos distintos;

4.3.4. Possuir, no minimo, 3.000 assinaturas de ataques;

4.4.
4.5.

4.6.
4.7.

4.8.
4.9.

4.10.
4.11.

4.12.

4.13.
4.14.
4.15.
4.16.
4.17.
4.18.
4.19.
4.20.

Possuir gerenciamento centralizado;

Possibilitar atualizacdo automatica das “assinaturas” através de download
seguro;

Detectar resposta de servidores para ataques http;

Possuir habilidade de detectar protocolos independentemente da porta
utilizada;

Possuir interface de monitoragdo em modo stealth;
Possibilitar que assinaturas sejam criadas e alteradas pelo usuario;
Oferecer protecao contra spywares;

Possuir recurso de filtro de protocolos TCP, UDP, ICMP (pacotes que nao
serao analisados);

Possuir recurso de filtro de ataques especificos ou todos os ataques a
partir de enderecos/faixa IP especificos;

Possuir laténcia maxima de 1 milissegundo;

Possuir filiros especificos para os protocolos SIP e H.323;

Permitir ajustar granularmente respostas especificas para cada assinatura;
Enviar SNMP trap e mensagens syslog;

Enviar email;

Possuir recurso de resposta com TCP Reset;

Possuir sensores remotamente atualizaveis;

Efetuar todas as comunicacdes de dados de forma criptografada;
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4.21. Nao requerer a reinicializacdo do sistema para que uma nova base de
assinaturas seja utilizada;

4.22. Permitir a aplicacdo de uma politica em um bloco de enderecos CIDR ou
VLANSs baseadas no protocolo 802.1q;

4.23. Possuir solucdo com hardware integrado, composto por um ou mais
méddulos, atendendo aos seguintes requisitos:

4.23.1. Ser acomodado em Rack de 197;
4.23.2. Possuir 04 (quatro) segmentos in-line 10/100 Mbps;

4.23.3. Possui software integrado (acessado via HTTPS ou SSH) e software
para gerenciamento a parte compativel com os sistemas operacionais
Windows ou Linux;

4.23.4. Executar somente o sistema de IPS;

4.23.5. Ter a capacidade de suportar alta disponibilidade em modo ativo-
ativo;

4.23.6. Ter a possibilidade de configurar o equipamento, em caso de falha,
para que todos os dados passem de modo transparente ou para que
haja o bloqueio total da conexao.
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5.1. Implementagcdo, administragéo,

gerenciamento e monitoracao
24x7x365, do servigo de Intrusion Prevention System (IPS)

remota,

Atividade

Tempo de Resposta Maximo

Alteracao e inclusédo de assinaturas

Em até 2 horas ap06s a liberacao do
pacote pelo fabricante

Alteracéo de configuragdes

Em até 4 horas ap6s abertura de
chamado

Atualizagao (implementacao de patches e
fixes)

Em até 24 horas ap06s a liberacao do
pacote pelo fabricante e homologacao
interna

Bloqueio de intruséao

Em até 30 minutos apds a detecgao de
um evento

Atuacao remota para resolucéo de problemas

Em até 15 minutos apds abertura de
chamado ou detecgéo pelo SOC

Atuacao local para resolucéao de problemas
(inclusa a substituicao de pecas e/ou
equipamentos defeituosos)

48 horas apoés abertura de chamado
ou deteccgéo pelo SOC

Relatério emergencial

Em até 2 horas ap6s o evento

Disponibilidade do servi¢o de IPS

99% aferidos mensalmente pela
quantidade total de horas, em
monitoracao a ser feita pelo TCE

Disponibilidade na comunicagéo de dados
(LP)

99% aferidos mensalmente pela
quantidade total de horas, em relatério
enviado pela contratada

5.2 . Todas essas atividades deverdao ser informadas ao CONTRATANTE, por

relatério, a cada evento.
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6- Critérios para glosa de servicos

6.1. Nao cumprimento do SLA de operagdao dos links de comunicagcdo e dos
dispositivos de software e hardware.

6.2. Se o problema for caracterizado como de responsabilidade da CONTRATADA,
as horas de indisponibilidade deverao subtrair proporcionalmente o valor devido
pelo CONTRATANTE.

6.2.1. A apuracdo das horas deverd ter base mensal e devera ser convertida
para dias indisponiveis pelo total de dias do més.

6.2.2. A unidade minima de apuracdo é o dia, devendo todos os valores de
horas serem aproximados para a quantidade de dias, ndo se permitindo
fracoes.

6.2.3. A aproximagao deve ser feita par o valor superior de dias. Isto é, valores
inferiores a 24 horas, descontados os multiplos, devem ser aproximados para
mais 1 dia.

6.3 . Se o problema for caracterizado como de responsabilidade do CONTRATANTE,
estas horas de indisponibilidade deverdo fazer parte do relatério de
indisponibilidade.

6.3.1. Estes valores serdao verificados pelo CONTRATANTE através da
comissao de fiscalizagdo e acompanhamento do contrato.

6.3.2. O parecer da comissdo, fundamentada em relatérios dos softwares
automaticos de controle, sera preponderante para a averiguacdo da
responsabilidade sobre as horas indisponiveis.

6.3.2.1 . As horas verificadas como de responsabilidade da CONTATADA
pela comissdo de fiscalizacdo e acompanhamento do contrato deverao ser
acertadas no relatério da CONTRATADA em até dois dias uteis.

6.4. Quanto a apuracao do tempo de indisponibilidade:

6.4.1. Para efeito de contagem das horas de indisponibilidade, devera ser
considerado apenas o que exceder a 1% do periodo total (SLA de 99%). Em
funcéo disso, a contagem devera ser de acordo com a tabela a seguir:

TEMPO DE INDISPONIBLIDADE NO MES DESCONTO

A partir de 1 minuto acima do limite de 1% no més 1 dia de servigo
(7 horas e 12 minutos) até 24 horas

De 24 horas e 01 minuto a 48 horas 2 dias de servico

6.4.2. O critério da tabela acima deve ser aplicado da mesma forma, ainda que
o numero de horas de indisponibilidade seja superior a 48 horas;

6.4.3 . O dia servico corresponde ao valor total mensal, dividido por 30.
6.5.Nao cumprimento do SLA de disponibilidade das instalacées fisicas do SOC.

6.5.1. As horas de indisponibilidade deverao subtrair proporcionalmente o valor
devido pelo CONTRATANTE.
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6.7.

6.8.

6.9.

TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

6.5.2. A apuracao das horas de indisponibilidade devera ser feita da
mesma maneira dos itens 6.2.1, 6.2.2 € 6.2.3.

. Devem ser subtraidos do total de horas indisponiveis as horas que

estiverem concomitantes com as especificadas no item 6.1.
Nao entrega dos relatérios técnicos.

6.7.1. As horas de atraso deverao subtrair proporcionalmente o valor devido
pelo CONTRATANTE.

6.7.1.1. A apuracado das horas de atraso devera ser feita da mesma
maneira dos itens 6.2.1, 6.2.2 € 6.2.3.

O valor limite de glosa, apurado mensalmente, é o valor devido pelo
CONTRATANTE.

Sem prejuizos de eventuais sangdes pecuniarias e administrativas, pela
interrupcao frequente na prestacdo dos servigos contratados, sujeitando a
rede do CONTRATANTE a risco, a CONTRATADA ficara sujeita as penas
previstas na Resolucdo n® 05/93 (Anexo X), o que inclui a imposicao de
multa.
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ANEXO IIl - PROPOSTA COMERCIAL
Pregao n%. 37/12 - TCESP

DADOS DO LICITANTE
Denominacao:
Endereco:
CEP: \ Fone: Fax:
e-mail: CNPJ:

Adverte-se que a simples apresentacdo desta Proposta sera considerada como
indicagdo bastante de que inexistem fatos que impegcam a participagdo do licitante
neste certame.

Objeto: Contratacdo de empresa especializada para realizacdo de servicos de
gerenciamento remoto de segurancga logica, por meio de um Centro de Operacoes
de Seguranca, contemplando a implementacdo, administragdo, gerenciamento e
monitoramento remoto de trés segmentos de rede, na modalidade 24x7x365 (24
horas por dia, 7 dias por semana, 365 dias por ano), com utilizacdo de Sistema de
Prevencao contra Intrusoes - IPS (do inglés Intrusion Prevention System).

PROPOSTA COMERCIAL

Item | Qide. Descricao VI. Unit. VI. Total do Item

1 36 Valor mensal para o servigo de
Monitoracao e Protecao de Perimetro,
incluindo custos de manutencao das
linhas de comunicagao.

Treinamentos (por usuario)

Valor Global ->

Preco Global por extenso:

Validade da proposta (minimo 60 dias):

DECLARO que os a proposta apresentada atende todas as especificacdes exigidas
no Termo de Referéncia — Anexo Il do edital.

DECLARO que os precos acima indicados contemplam todos os custos diretos e
indiretos referentes ao objeto licitado.

Sao Paulo, em de de 2012.

Assinatura do representante legal

Nome do representante legal:

ANEXO IV
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MINUTA DE CONTRATO

CONTRATO QUE ENTRE SI CELEBRAM
O TRIBUNAL DE CONTAS DO ESTADO
DE SAO PAULO E A EMPRESA

O TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO, inscrito no CNPJ sob n°
50.290.931/0001-40, com sede na Avenida Rangel Pestana n?. 315, Centro, Sao
Paulo, Capital, representado, pelo Senhor Diretor Técnico do Departamento Geral de
Administracdo, Carlos Magno de Oliveira, RG n° e CPF n-

, conforme Delegacédo de Competéncia fixada pela Resolucao 1/97 e Ato n®.
197/98, publicado no DOE de 5 de fevereiro de 1998, de ora em diante designado

CONTRATANTE, ¢ a empresa , inscrita no CNPJ
sob n®. , com sede na , N°. ,

- __, representada na forma de seu estatuto/contrato social pelo
Senhor , RG n°. e CPF n. ,

na qualidade de vencedora do Pregao n? 37/12, nos termos das Leis Federais n°.
10.520/02 e n° 8.666/93 e suas alteragdes, doravante denominada simplesmente
CONTRATADA, firmam o presente contrato, autorizado pelo Excelentissimo Senhor
Conselheiro Presidente as fls. _ dos autos do TC-A 37.129/026/11, com as seguintes
clausulas:

CLAUSULA PRIMEIRA
OBJETO

1.1- Contratacdo de empresa especializada para realizagdo de servicos de
gerenciamento remoto de segurancga logica, por meio de um Centro de Operacoes
de Seguranca, contemplando a implementacdo, administracdo, gerenciamento e
monitoramento remoto de trés segmentos de rede, na modalidade 24x7x365 (24
horas por dia, 7 dias por semana, 365 dias por ano), com utilizacdo de Sistema de
Prevencao contra Intrusoes - IPS (do inglés Intrusion Prevention System).

1.2- Considera-se parte integrante do presente instrumento, como se nele estivessem
transcritos, seu adendo e os seguintes documentos: a) Edital do Pregao n® 37/12 e
seus Anexos; € b) a proposta de de de 2.012, apresentada pela
CONTRATADA.

1.3- O objeto do presente contrato podera sofrer supressdes ou acréscimos, mantidas
as condicbes comerciais pactuadas, mediante termo de aditamento, com base no
paragrafo 1°, do artigo 65, da Lei Federal n.® 8.666, de 21 de junho de 1993, e
alteracoes.

_ CLAUSULA SEGUNDA
CONDICOES DE EXECUGAO E RECEBIMENTO

2.1- Os servicos deverao ser executados conforme as especificacoes e condicoes
estabelecidas no Termo de Referéncia - Anexo Il do Edital e serdo recebidos por
Comissao de Fiscalizacao designada pelo CONTRATANTE;

2.1.1- Correrdo por conta da CONTRATADA as despesas para efetivo atendimento
ao objeto licitado, tais como materiais, equipamentos, acessorios, transporte, tributos,
encargos trabalhistas e previdenciarios decorrentes de sua execucao.
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instalados no Prédio Anexo |l do CONTRATANTE, localizado na Rua Venceslau
Bras, 183, 12 andar, Centro, SP, CEP 01016- 000.

2.3- O prazo para a apresentagdo do cronograma previsto no item 2.1 do Termo de
Referéncia — Anexo Il do edital, é de até 10 (dez) dias corridos a partir da data de
assinatura deste contrato;

2.3.1- O prazo para aprovagao do cronograma é de até 5 (cinco) dias uteis a partir
da entrega prevista no item 2.3;

2.3.2- O prazo para a realizacao das fases de projeto, implantacao e testes, previstos
no item 2.1.1 do Termo de Referéncia — Anexo Il do edital devera ser de, no maximo,
60 (sessenta) dias corridos a partir da aprovagdo do cronograma previsto no item
2.3.1.

2.4- Os treinamentos deverao ser oferecidos no prazo de 12 (doze) meses contados a
partir da assinatura do contrato.

241- O conteudo dos treinamentos sera analisado pela equipe técnica do
CONTRATANTE para verificagdo de atendimento ao item 3.8.5 do Termo de
Referéncia - Anexo Il do Edital.

2.4.2- Os treinamentos deverao ser oferecidos de forma individual para os
funcionarios indicados pelo CONTRATANTE, em turmas abertas ou fechadas de
centro de treinamento oficial , podendo, a critério exclusivo do interesse da equipe
técnica do CONTRATANTE, dois ou mais funcionarios realizar o treinamento de
forma conjunta em uma mesma turma.

2.5- O recebimento do objeto em condicdées de funcionamento e 0 acompanhamento
de sua execucao serdo realizados por Comissao de Fiscalizacdo que expedira os
Atestados de Realizagdo dos Servigos.

2.5.1- Ao término do treinamento sera emitido o Atestado de Realizacao de Servigos
pela Comisséo de Fiscalizacao .

2.5.2- SO serao emitidos os atestados se 0s servigcos estiverem plenamente de
acordo com as especificacbes constantes do edital e seus anexos, observados os
critérios de glosa de pagamento previstos na clausula terceira.

2.6- A expedicdao dos Atestados de Realizacdao dos Servicos pela Comissdo de
Fiscalizacao estara subordinada, no que couber, ao atendimento das normas
estabelecidas pela Ordem de Servico GP n® 02/2001 do CONTRATANTE, Anexo Xl
do edital.

~ CLAUSULA TERCEIRA
CRITERIOS DE GLOSA DE PAGAMENTO

3.1- Os critérios para glosa de pagamento sdo os estabelecidos no item 6 - Critérios
de Glosa constante no Termo de Referencia - Anexo Il do edital.

CLAUSULA QUARTA
VALOR E REAJUSTE

4.1- A CONTRATADA obriga-se a executar os servigos, objeto deste contrato, pelos
precos constantes da sua oferta na sessdo publica do pregdo, nos quais estao
incluidos todos os custos diretos e indiretos, bem como os encargos, beneficios e
despesas indiretas (BDI) e demais despesas de qualquer natureza.

4.2- O valor global do presente contrato é de R$ ( ).

Pregao n®. 37/12 — TC-A- n®. 37.129/026/11— fls. 29/41



TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

4.3- Para o reajustamento do preco mensal contratado, a cada periodo de doze
meses a contar do més da apresentagdo da proposta, devera observar-se a
aplicacao da seguinte férmula:

R = Po X P -1
IPCo
onde:

R = parcela de reajuste;

Po = preco inicial do contrato na data de apresentacdo da proposta
ou prego do contrato no més de aplicagdo do ultimo reajuste;
IPC/IPCo = variacdo do IPC FIPE -Indice de Preco ao Consumidor,
ocorrida entre o0 més de referéncia de pregos, ou o0 més do ultimo
reajuste aplicado, e 0 més de aplicacao do reajuste.

CLAUSULA QUINTA
RECURSOS E PAGAMENTO

5.1- A despesa onerara 0s recursos orcamentarios e financeiros da funcional
programatica 01.032.0200.4821: Controle e Fiscalizacdao Financeira e
Orcamentéria, Elementos: X. X. XX. XX.XX;

5.2- Os pagamentos serdo efetuados em 15 (quinze) dias contados do Atestado de
Realizacao dos Servicos, diretamente no Banco do Brasil S.A., em conta corrente
da CONTRATADA.

5.3- Nao serd iniciada a contagem de prazo, caso os documentos fiscais
apresentados ou outros necessarios a contratacao contenham incorregoes.

5.4- A contagem do prazo para pagamento considerara dias corridos e tera inicio e
encerramento em dias de expediente do CONTRATANTE.

5.5- Os pagamentos respeitardo, ainda, no que couberem, as disposicdes da Ordem
de Servico GP n? 02/2001 do CONTRATANTE.

5.6- Para efeito de pagamento, a contratada encaminhard os documentos de
cobranca para o servidor designado pelo CONTRATANTE.

5.7- Quando for constatada qualquer irregularidade na Nota Fiscal/Fatura, sera
imediatamente solicitado a CONTRATADA, carta de correcdo, quando couber, ou
ainda pertinente regularizacdo, que deverd ser encaminhada a Comissao de
Fiscalizagao no prazo de 2 (dois) dias uteis;

5.7.1- Caso a CONTRATADA nao apresente carta de correcao no prazo estipulado,
0 prazo para pagamento sera recontado a partir da data da sua apresentacao.

5.7.2- A contagem do prazo para pagamento terd inicio e encerramento em dias de
expediente no CONTRATANTE.

5.8- Havendo divergéncia ou erro na emissao do documento fiscal, fica interrompido o
prazo para 0 pagamento, sendo iniciada nova contagem somente apds a
regularizacao dessa documentacgao.

CLAUSULA SEXTA
VIGENCIA

6.1- A vigéncia iniciar-se-a na data de assinatura deste contrato e encerrar-se-a no
término do prazo de execucao;
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6.2- O prazo de execucao sera de 36 (trinta e seis) meses, contados a partir do aceite
do CONTRATANTE da implantagdo da solucdo pela CONTRATADA,, podendo ser
prorrogado até o limite previsto no art. 57, da Lei Federal 8.666/93, desde que nao
seja denunciado por qualquer das partes, por escrito e com antecedéncia minima de
120 dias do seu vencimento.

CLAUSULA SETIMA
GARANTIA CONTRATUAL

7.1- Para garantir a execugao dos servicos ora pactuados, a CONTRATADA prestou
garantia conforme previsdo contida no instrumento convocatério, no valor equivalente
a 5% (cinco por cento) do valor total deste contrato.

7.1.1- Apds o cumprimento integral das obrigacdes ora assumidas, a garantia sera
liberada ou restituida.

CLAUSULA OITAVA
OBRIGAGOES DA CONTRATADA

8.1- Executar os servicos por meio de funcionarios credenciados e especializados,
respondendo o CONTRATADO pelos danos ou prejuizos decorrentes da prestacao
dos servigos.

8.2- Responsabilizar-se pelo cumprimento, por parte de seus funcionarios, das normas
disciplinares determinadas pelo CONTRATANTE.

8.3- Cumprir os postulados legais vigentes de ambito federal, estadual ou municipal.

8.4- Atender, no ambito de suas obrigagdes, os dispositivos da Ordem de Servigo n®
02/2001, do CONTRATANTE, publicada no DOE em 30/05/2001.

8.5- Responsabilizar-se integralmente pelos servigcos contratados, nos termos da
legislagao vigente.

8.6- Designar por escrito, no ato da assinatura do contrato, preposto (supervisor) que
tenha poder para resolucao de possiveis ocorréncias durante a execucao deste
contrato.

8.7- Manter, durante toda a execucao deste contrato, em compatibilidade com as
obrigacbes assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na
licitacao, apresentando documentacao revalidada se, no curso deste contrato, algum
documento perder a validade.

CLAUSULA NONA
OBRIGAGOES DO CONTRATANTE

9.1- Efetuar os pagamentos nas condi¢des e pregos pactuados;

9.2- Acompanhar e fiscalizar a execucdo deste Contrato por uma Comissdo de
Fiscalizagdo formalmente designada.

9.3- Disponibilizar para a CONTRATADA, as informag¢des técnicas do local de
instalagao.

CLAUSULA DECIMA
RESCISAO E SANCOES

10.1- O ndo cumprimento das obrigacées assumidas no presente contrato ou a
ocorréncia da hip6tese prevista nos artigos 77 e 78, da Lei Federal n®. 8.666, de 21
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autoriza, desde ja, o CONTRATANTE a rescindir unilateralmente este contrato,
independentemente de interpelacao judicial, sendo aplicavel, ainda, o disposto nos
artigos 79 e 80 do mesmo diploma legal, no caso de inadimpléncia.

10.2- A CONTRATADA se sujeita a sancao prevista no artigo 7° da Lei Federal n®
10.520, de 17 de julho de 2002 e na Resolugcédo n® 5, de 1° de Setembro de 1993
(alterada pela Resolucédo n°® 3/08), do CONTRATANTE, que faz parte integrante do
presente ajuste..

10.3- No caso de rescisao administrativa unilateral, a CONTRATADA reconhece o
direito do CONTRATANTE de aplicar as sanc¢des previstas no Edital, neste ajuste e
na legislacao que rege a licitacao.

10.4- A aplicacdo de quaisquer sangoes referidas neste dispositivo, ndo afasta a
responsabilizacédo civil da CONTRATADA pela inexecucéo total ou parcial do objeto
ou pela inadimpléncia.

10.5- A aplicagdo das penalidades ndao impede o CONTRATANTE de exigir o
ressarcimento dos prejuizos efetivados decorrentes de quaisquer faltas cometidas
pela CONTRATADA.

CLAUSULA DECIMA PRIMEIRA
FORO

11.1- O foro competente para toda e qualquer acado decorrente do presente contrato é
o Foro Central da Capital do Estado de Sao Paulo.

11.2- E, por estarem justas e contratadas, assinam o presente contrato para todos os
fins de direito.

Sao Paulo,em __ de de 2012.
P/ CONTRATANTE
P/ CONTRATADA
Testemunhas:
Nome: Nome:
RG ne.: RG ne.:
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ANEXO AO CONTRATO

PROPOSTA COMERCIAL

Item | Qtde. Descricao VI. Unit. VI. Total do Item

1 36 Valor mensal para o servigo de
Monitoracao e Protecao de Perimetro,
incluindo custos de manutencao das
linhas de comunicagao.

Treinamentos (por usuario)

Valor Global ->

Preco Global por extenso:
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ANEXO V
DECLARACAO DE CONFORMIDADE do AMBIENTE FiSICO do SOC.

Declaro que as instalagdes operacionais fisicas e légicas de Infraestrutura do
ambiente do SOC atende a todos os requisitos abaixo:

1. Existéncia de controle de acesso fisico com mecanismos de monitoracao e registro
de todo e qualquer acesso ao SOC, utilizando-se de cameras de segurancga; acesso
ao SOC controlado por mecanismo de autenticagao forte; ambiente isolado de outros
que nao sejam destinados a operacionalizacao e controle de segurang¢a; mecanismos
de prevencao, detec¢do e combate a incéndios;

2. Existéncia de politica de acesso logico, autenticacdo forte no acesso aos
equipamentos que estardo nas dependéncias do TCESP, com usuarios segregados
por funcé@o e registros para controle de auditoria;

3. Existéncia de politica de insercao de novos usuarios e contratacdo de pessoas;
possuir politicas definidas para criacdo, exclusao e manutencdo de chaves, senhas e
perfis de acesso.

Nome do REPRESENTANTE:

Assinatura do REPRESENTANTE:
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ANEXO VI

DECLARACAO DE HABILITACAO

Eu (nome completo), RG n°. , representante
credenciado da (denominagéo da pessoa juridica), CNPJ
ne. , DECLARO, sob as penas da lei, que a empresa cumpre

plenamente as exigéncias e 0s requisitos de habilitacdo previstos no instrumento
convocatorio do Pregao n®. 37/12, realizado pelo Tribunal de Contas do Estado de Sao

Paulo, inexistindo qualquer fato impeditivo de sua participacao neste certame.

Data e assinatura do representante
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ANEXO VI

DECLARACAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

DECLARO, sob as penas da lei, sem prejuizo das sancodes e

multas previstas neste ato convocatorio, que a empresa
(denominacéao da pessoa
juridica), CNPJ n®. € microempresa ou empresa de

pequeno porte, nos termos do enquadramento previsto na Lei Complementar n?
123, de 14 de dezembro de 2006, cujos termos declaro conhecer na integra, estando
apta, portanto, a exercer o direito de preferéncia como critério de desempate no
procedimento licitatério do Pregdo n®. 37/12, realizado pelo Tribunal de Contas do
Estado de Sdo Paulo.

SA0 PaulO, oo

Assinatura do representante
Nome:
RG n®:
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ANEXO Vil

DECLARACAO DE SITUACAO REGULAR PERANTE O MINISTERIO DO TRABALHO

Eu (nome completo), representante legal da empresa
(nome da pessoa juridica), interessada em participar do
Pregdo Presencial n® 37/12, do Tribunal de Contas do Estado de Sao Paulo,
declaro, sob as penas da lei, que, nos termos do § 6° do artigo 27 da Lei n°. 6544,
de 22 de novembro de 1989, a (nome da pessoa juridica)
encontra-se em situacao regular perante o Ministério do Trabalho, no que se refere

a observancia do disposto no inciso XXXIIl do artigo 7° da Constituicado Federal.

Data e assinatura do representante legal da empresa
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ANEXO IX

DECLARACAO

(paragrafo unico do Artigo 117 da Constituicao do Estado de Sao Paulo)

A (denominacado da pessoa juridica),

CNPJ n® , por seu(s) representante(s) legal(is), interessada em
participar do Pregao Presencial n® 37/12, do Tribunal de Contas do Estado de Sao
Paulo, declara, sob as penas da lei, que observa as normas relativas a saude e
seguranca no Trabalho, para os fins estabelecidos pelo paragrafo unico do Artigo 117
da Constituicdo do Estado de Sao Paulo.

Sao Paulo, em de de 2012

Assinatura do representante legal

Nome do representante legal:

RG do representante legal:
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ANEXO X

DECLARACAO
(ref. Lei Estadual n® 12.799/08 — CADIN Estadual)

Eu (nome completo), representante legal

da empresa (nome da pessoa juridica), CNPJ n®

, DECLARO, sob as penas da lei, ter ciéncia de que a existéncia de

registro no CADIN ESTADUAL, exceto se suspenso, impede a contratacdo com este
Tribunal de Contas, de acordo com a Lei Estadual n®. 12.799/08, sem prejuizo das

demais cominagdes legais.

ST o 2= U] [0 TR 2012.

Assinatura do representante legal
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ANEXO XI

RESOLUCAO ne. 5/93*

TC-A -16.529/026/93 — de 1/9/93
PUBLICADA no Diario Oficial do Estado de Sao Paulo em 2 de setembro de 1993.

O TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO, no uso de suas atribuigbes legais e
regimentais e, tendo como fundamento a regra do artigo 115 da Lei n% 8.666/93, considerando a
faculdade de expedir normas para a realizagéo de seus procedimentos licitatérios; considerando que a
Lei n°. 8.666/93, ao se referir a multa o faz genericamente;

Considerando a necessidade de se estabelecerem pardmetros para a aplicagdo da sangéo.

RESOLVE baixar a presente resolugao, na conformidade seguinte:

Artigo 12- A aplicagdo de multa na infringéncia ao disposto nos artigos 81, 86 e 87 da Lei n°
8.666/93, no ambito do Tribunal de Contas do Estado de Sdo Paulo, obedecera ao disposto nesta
Resolucgéao.

Artigo 22 - A recusa injustificada do adjudicatario em assinar o _contrato, aceitar ou_retirar o
instrumento _equivalente, dentro do prazo estabelecido pela Administracdo do Tribunal de Contas do
Estado de Sdo Paulo, caracteriza o descumprimento total da obrigacdo assumida, sujeitando-o as
sequintes penalidades:

I - Multa de 20% (vinte por cento) sobre o valor da obrigacdo ndo cumprida; ou
Il - Pagamento correspondente a diferenca de preco decorrente de nova licitagdo para o mesmo
fim.

Artigo 32- O atraso _injustificado na execucdo do contrato de servico, obra, ou na entrega de
materiais, sem prejuizo do disposto no paragrafo primeiro do artigo 86 da Lei 8.666/93 e artigo 7° da
Lei 10.520/02, sujeitara a contratada a multa de mora sobre o valor da obrigacdo ndo cumprida, a partir
do primeiro dia util sequinte ao término do prazo estipulado, na sequinte proporcao:

I-  Multa de 10% (dez por cento) até o 30° (trigésimo) dia de atraso; e
Il - Multa de 15% (quinze por cento) a partir do 312 (trigésimo primeiro) dia de atraso até o 45°
(quadragésimo quinto) dia de atraso.

Pardgrafo unico - A partir do 46° (quadragésimo sexto) dia estara caracterizada a inexecucéo total
ou parcial da obrigacdo assumida, salvo disposicdo em contrdrio, em casos particulares, previstos no
edital ou contrato, sujeitando-se a aplicacdo da multa prevista no artigo quarto desta resolucio.

Artigo 4° - Pela inexecugdo total ou parcial do servico, compra ou obra poderdo ser aplicadas a
contratada as sequintes penalidades:
I - Multa de 20% (vinte por cento) sobre o valor da obrigacdo ndo cumprida; ou
Il - Multa correspondente a diferenga de pre¢o decorrente de nova licitagdo para 0 mesmo fim.

Artigo 52 - O material ndo aceito devera ser substituido dentro do prazo fixado pela administragéo
do Tribunal de Contas do Estado de sdo Paulo, que ndo excedera a 15 (quinze) dias, contados do
recebimento da intimagéo.

Paragrafo unico - A ndo ocorréncia de substituicdo dentro do prazo estipulado ensejara a
aplicagdo da multa prevista no Artigo 4° desta Resolugéo, considerando-se a mora, nesta hipétese, a
partir do primeiro dia Util seguinte ao término do prazo estabelecido no "caput" deste artigo.

Artigo 62- O pedido de prorrogacao de prazo final da obra e/ou servicos ou entrega de material
somente sera apreciado se efetuado dentro dos prazos fixados no contrato ou instrumento equivalente.

(]

Artigo 7°- As multas referidas nesta resolucdo ndo impedem a aplicacdo de outras sancbes
previstas nas Leis 8.666/93 e 10.520/02.

§ 1°2- Verificado que a obrigacdo foi cumprida com atraso injustificado ou caracterizada a
inexecucdo parcial, o Tribunal retera, preventivamente, o valor da multa dos eventuais créditos que a
contratada tenha direito, até a decisdo definitiva, assequrada a ampla defesa.

§ 22- Caso _a contratada tenha prestado garantia, e esta for insuficiente para cobrir o valor da
multa, serd retida a diferenca, nos termos disciplinados no paragrafo anterior.

§ 32- Se este Tribunal decidir pela ndo aplicacdo da multa, o valor retido sera devolvido a
contratada devidamente corrigido pelo IPC-FIPE.

Artigo 82 - As normas estabelecidas nesta Resolugcdo deverdo constar em todos os procedimentos
licitatérios e de dispensa ou inexigibilidade de licitagao.

Artigo 92 - A presente Resolugao entrara em vigor na data de sua publicagéo.
* Atualizada pela Resolugao n°. 03/08, publicada no Diario Oficial do Estado de Sdo Paulo em 4 de setembro de 2008.
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ANEXO - XII

ORDEM DE SERVICO GP N2 02/2001

PUBLICADA NO DIARIO OFICIAL DO ESTADO DE SAO PAULO, PODER LEGISLATIVO, EM 30/05/2001,
PAG. 35.

TCA - 29.863/026/00

Regulamenta, no ambito do Tribunal de Contas do Estado, o paragrafo 2° do artigo 71 da Lei Federal
8666/93, com a redagdo determinada pela Lei n® 9032, de 28.04.95.

O Presidente do Tribunal de Contas do Estado de Sao Paulo, no uso das atribuicbes legais
conferidas pelo artigo 29, inciso XXIII da Lei Complementar n® 709, de 14 de janeiro de 1993, c/c o
artigo 24 do Regimento Interno;

Considerando o disposto no artigo 23 da Lei n® 9711, de 20.11.98, que alterou a redagao do artigo 31
da Lei n® 8212, de 24.07.91;

Considerando as normas do Decreto n° 3.048, de 06.05.99, que “Aprova 0 Regulamento da Previdéncia
Social e d& outras providéncias”, especialmente aquelas previstas em seu artigo 219 e §§;

Considerando o dever importo por tais normas a Administracao; e

Considerando, finalmente, caber a Administragdo exigir do contratado a comprovagcdo do
adimplemento das obrigagdes previdénciarias relativas ao objeto da avenca, de modo a prevenir
eventual responsabilidade solidaria que, quanto a estas, Ihe possa recair

RESOLVE

Regulamentar o artigo 71, § 2° da Lei Federal n® 8666/93, com a redagédo determinada pela Lei
9032/95, nos rigorosos termos que seguem, aplicaveis aos contratos em que este Tribunal figurar
como Contratante.

Art. 12 - Por forga do contido no artigo 31 e §§ da Lei n® 9711/95, c/c o artigo 219, § 3° do Decreto
3048/99, este Tribunal devera reter 11% (onze por cento) do valor bruto da nota fiscal ou fatura de
prestacao dos servigos ali enumerados, para recolhimento, no prazo legal e regulamentar, em nome da
Empresa contratada.

Art. 22 - Nao se emitira atestado de realizagdo dos servigos sem prévia verificacdo, pelo Gestor do
Contrato, do efetivo cumprimento das regras desta Ordem de Servigo.
Paragrafo Unico — O atestado a que se refere o caput sera assinado por todos os membros da
Comissao de Fiscalizagdo do Contrato, incluido o gestor.
Art. 32 - A Contratada devera apresentar para a Comissao de Fiscalizagao:
I- Copia autenticada da carteira de trabalho, devidamente registrada, dos empregados que prestam
servigos vinculados ao contrato.
Il- Inscricdo dos empregados e respectivos recolhimentos mensais previdenciarios.
lll- Comprovante dos recolhimentos regulares do FGTS.
IV- Comprovantes de:
a) EPI’s — Equipamento de protecao individual
b) Salde Ocupacional
¢) Seguro de Vida
d) Uniforme de Empresa
Art. 42 - No caso de contratacdo envolvendo execucdo de obras:
I- Incumbe a Contratada, juntamente com a Comissao Técnica de Fiscalizagao, providenciar:
a) inscricao da obra no posto do INSS, e informagéao sobre o valor para obtencdo da CND — Certidao
Negativa de Débitos da obra Contratada.
b) Cadastro da obra e Alvara de Construgao junto a Municipalidade.
c) Custo previsto do ISS — Imposto sobre Servigo
Il- A Contratada providenciara, durante a execucao contratual, comprovantes de:
a) Recolhimento de caugdo, ou, no caso de aditamento, sua complementacédo, quando exigida a
garantia.
b) Recolhimentos de seguros de Riscos de Engenharia, de Vida e outros previstos contratualmente.
c¢) Recolhimento da ART — Anotacao de Responsabilidade Técnica (para projetos, obras, etc.).
d) Recolhimento mensal do ISS para fins de “Habite-se”.
Paragrafo Unico — Somente se emitira Termo de Recebimento Definitivo da obra mediante obtencéo e
apresentagao, pela Contratada, da CND e do Habite-se.
Art. 52 - Os instrumentos convocatérios deverdo, doravante, obrigatoriamente, fazer mengéao a esta
Ordem de Servico para que dela tenham ciéncia os interessados em contratar com o Tribunal.
Art. 62 - Esta Ordem de Servico entra em vigor na data de sua publicacdo, sem prejuizo das
disposi¢des constantes das Ordens de Servico 1/83 e 1/89, revogadas as disposi¢cdes em contrario.
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